Proposta de Treinamento

Lei Geral de Protegao de Dados (LGPD) - Formato Adaptado

Sobre o Instrutor

Sou CISO e DPO, especialista em Direito e Tecnologia e
Informatica Forense atuando como Perito Judicial. Atuo
também na area da segurancga da informacgao, governanga,
riscos e protecdo de dados. Trabalho no dia a dia com
investigagdo de incidentes, monitoramento de segurancga
(SIEM), andlise de ameacas e definicdo de controles e
politicas de seguranca.

'Ajudo empresas a estruturar processos de seguranca e
LGPD de forma pratica, alinhando tecnologia, processos
nternos e exigéncias legais. Também participo de auditorias
internas e externas e apoio as areas na organizagdo de
evidéncias e melhoria continua dos controles.

Como DPO, contribuo na condugéo de DPIAs, mapeamento
. de riscos e adequacao a LGPD, sempre com foco na
- aplicacao pratica e na realidade operacional das equipes.

- Além disso, ministro treinamentos e agbes de
conscientizagdo em seguranga da informagao, LGPD e
crimes digitais, com linguagem simples e exemplos do dia a
dia, para que os colaboradores entendam como aplicar o
conteudo na pratica.
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Segunda a Quarta — Médulo Coringa (3 eixos fundamentais)

Seguranca da Informagao (Essencial)

= 0O que é e por que importa no trabalho.

s 5 habitos que evitam problemas: senha forte, MFA, cuidado com
linksfanexos, atualizacoes, blogueio de tela.

+ 3 "naos™ nao compartilhar senha, nao usar pendrive
desconhecido, ndo enviar dados sensiveis em grupos.

s Pratico rapido: identificar e-mails suspeitos (exemplos) e criar uma
senha forte com frase.

Crimes Digitais (Como reconhecer e agir)

+ Golpes mais comuns: phishing, WhatsApp, boleto falso, "urgéncia
do chefe" (BEC) explicado de forma simples.

+ Sinais de alerta e verificacdo basica (link, remetente, pedido
incomum, ortografia).

+ Passo a passo ao suspeitar: pare, verifigue, reporte (canal
interno).

« Pratico rapido: "isso & golpe?” — analise de 3 mensagens reais
(anonimizadas).
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LGPD (Direto ao ponto)

» O que sdo dados pessoais (+ exemplos do dia a dia) e dados

sensiveis.

« Direitos do titular em 2 minutos e papéis na empresa (guem faz o
qué).

s 0 gue muda no trabalho: coleta minima, cuidado com planilhas, e-
mail com dados, descarte seguro.

« Incidentes: como reportar rapidamente e o que nunca fazer (ex.:
apagar evidéncias).

W ERVAEEES Encerramento e Perguntas — cada participante escolhe 1agao para
aplicar no mesmo dia.

Esse conteudo é repetido nos trés dias para garantir cobertura de todos os
departamentos, mantendo a mesma mensagem e padrao.

Quinta-feira — Conscientizagao Técnica Essencial

FHGERE  Primeira resposta a incidentes (sem complexidade)
« Quem avisar, em quanto tempo e com quais informagoes
{checklist simples).

« Nogodes de backup: regra 3-2-1 e testes basicos de recuperacao.

Boas praticas de Tl para LGPD

+ Privacy by default (na pratica do dia a dia).
« Logs essenciais, controle de acesso por perfil e DLP em
linguagem acessivel.

CHnERVSi  Exercicio de mesa (tabletop)

+ Simulacao de um vazamento simples: o que fazer nos primeiros
30 minutos.

« Comunicagao interna e registro do ocorrido.
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Sexta-feira — Juridico & Governanca (linguagem simples)

FELEEEH  Politicas essenciais e respostas a titulares
« Como atender um pedido do titular de forma organizada.

= O que guardar, por quanto tempo e como descartar.

BRI Fluxos simples de compliance

« Registro de atividades, contratos basicos e clausulas de protegao
de dados.

+ Quando acionar o DPO e como documentar.

CELERVELE Mensagem para gestores

« Prioridades de risco, responsabilidades e métricas simples para
acompanbhar.

« Como apoiar a equipe e manter o tema vivo no dia a dia.

‘3 Materiais Entregues

« Slides em PDF (conteldo essencial).
» Folheto 1pagina "Pare, Verifique, Reporte”.
« Checklist de primeira resposta a incidentes.

» Cartaz A4 com 5 habitos de segurancga para areas comuns.

O que muda na pratica (para todos)

« Senhas mais fortes + MFA ativo nas contas criticas.
+ Redugao de cliques em e-mails maliciosos e golpes de WhatsApp.
« Fluxo simples para reportar incidentes sem medo e sem ruido.

« Tratamento minimo de dados, mais cuidado com planilhas e descarte.
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